PROHLASENI
O OCHRANE

MOBIL
CZ

OSOBNICH UDAJU

spole¢nosti T-Mobile Czech Republic a.s., se sidlem Tomi¢kova 2144/1, 148 00 Praha 4, ICO: 649 49 681,
zapsana do obchodniho rejstfiku vedeného Méstskym soudem v Praze, oddil B, vlozka 3787

(dale jen ,Podminky")

OSOBNI UDAJE ZAKAZNiKU ZODPOVEDNE CHRANIME.

¢ Postupujeme v souladu s platnymi pravnimi predpisy.
e Jsme drzitelem certifikatu na systém frizeni
bezpecnosti informaci.
¢ Veskeré vase dotazy k ochrané osobnich udaju
radi zodpovime.

Jsme si védomi vyznamu ochrany osobnich udajd a sou-
kromi nasich zakazniku, a proto pfi uchovavani a zpraco-
vani vasich osobnich udaju postupujeme v souladu

s platnymi pravnimi predpisy, zejména se zakonem
¢.101/2000 Sb., o ochrané osobnich udajl, se zakonem
¢.127/2005 Sb., o elektronickych komunikacich,

a dale dle prislusnych ustanoveni Obcanského zakoniku,
jakoz i prislusnych norem Evropskeé unie. Z téchto pred-
pisu pak vychazeji i naSe Podminky zpracovani osobnich,
identifikacnich, provoznich a lokaliza¢nich udaju ucastni-
ka, které jsou soucasti Vseobecnych podminek.

Jsme drzitelem certifikatu na systém fizeni bezpeénosti
informaci (ISMS) podle normy CSN ISO/IEC 27001:2014.
Ten prokazuje, ze naSe spole¢nost prijala vSechna nezbyt-
na opatreni k ochrané citlivych informaci pfed neoprav-
nénym pristupem, sladila interni postupy s pozadavky
normy a plni legislativni a jiné pozadavky.

PROC ZPRACOVAVAME VASE OSOBNi UDAJE
Poskytnuti osobnich udaju je dobrovolné, ovsem pro
uzavirani ucastnickych smluv a plnéni zavazku jsou
nékteré vase udaje nezbytné. Udaje, které nam predate,
zpracovavame predevsim pro ucely poskytovani nasich
sluzeb a produktu, vedeni uctu a provadéni vyuctovani,
dale pro vnitfni potrebu, pro marketingové a obchodni
ucely, pripadné pro vymahani pohledavek ¢i hodnoceni
platebni moralky.

Prehled udaju, k jejichz zpracovani jsme opravnéni primo
ze zakona, jakoz i informaci o udajich, jejichZ zpracovani
ze odmitnout, naleznete v Priloze €. 1.

Rozhodnete-li se zpracovani nékterych udaju odmit-
nout, mate moznost tak ucinit jednoduse zavolanim na
nase Zakaznické centrum 738333333 (3333 ze znacky
MOBIL.CZ), popfipadé pisemnym ozndmenim zaslanym
na nasi adresu MOBIL.CZ c/oT-Mobile Czech Republic
a.s., Tomickova 2144/1, 148 00 Praha 4.

KOMU MOHOU BYT UDAJE POSKYTNUTY

V pripadé nékterych Cinnosti, jako je napriklad propojeni
a pristup k siti jinych operatort, vzajemné vyuctovani,
¢innosti v ramci koncernu T-Mobile, marketingové akti-
vity, vymahani pohledavek aj., spolupracujeme s tietimi
stranami, kterym je nutné nékteré udaje zpfristupnit.
Abychom tak mohli ucinit, potfebujeme v nékterych pfi-
padech vas souhlas, o néjz budete pfi uzavirani smlou-
vy pozadani. Prehled udaju, jejichz poskytnuti tfetim
stranam vyplyva pfimo ze zakona, jakoz i udaju, s jejichz
poskytnutim je tfeba vas souhlas, naleznete v Priloze

¢. 1. Pro informaci o subjektech, se kterymi v soucasné
dobé spolupracujeme a jimz nékteré udaje predavame,
nahlédnéte do seznamu zpracovatelu v Priloze ¢. 2. Pri
poskytovani vasich osobnich udaju tretim stranam vsak
vzdy dbame s nejvétsi opatrnosti na to, aby byly poskyt-
nuty udaje pouze v nezbytném rozsahu, a to duvéry-
hodnym subjektiim, které se zavazaly poskytnuté udaje
fadné a bezpecné chranit.

Spravované udaje jsme dale povinni poskytnout v pfipa-
dech danych zakonem, napriklad organim statni spravy,
soudim, organum Cinnym v trestnim fizeni apod.

JAK ZAJISTUIEME BEZPECNOST

PRI ZPRACOVANI UDAJU

Klademe velky duraz na bezpecnostni politiku v rdm-
ci spole¢nosti, ml¢enlivost zaméstnancu, dodrzovani
vnitrnich smérnic a vybér smluvnich partneru. Za-
chovavame duvérnost komunikaci, zprav, provoznich
a lokaliza¢nich udaju dle zakona o elektronickych
komunikacich. Pro zpracovani osobnich udaju volime
nejnovéjsi technické prostredky umoznuijici jejich
maximalni ochranu.



JAK CHRANIME OSOBNi UDAJE NA PORTALECH
Informace, které jsou chranény zvlastnimi pravnimi
predpisy (napfiklad vase osobni a provozni udaje), jsou
vam na nasich portalech zpfistupnény pouze po vasi
predchozi identifikaci a autentizaci pomoci pfihlasova-
cich udaju.

Bezpecny pristup k nasim portalum je zaruc¢en vyuzitim
nejmodernéjSich technologii a podporou odpovidajicich
standardu. Jakmile se prihlasite svym uzivatelskym jmé-
nem a heslem, veskery prenos dat mezi vasim prohlize-
¢em a servery T-Mobile je zajistén Sifrovanou komuni-
kaci. Certifikat zabezpeceni vydala uznavana certifikacni
autorita, spole¢nost VeriSign, Inc.

Zakladni pravidla pro praci s heslem

Pouzivejte silna hesla: Jednoduché heslo se da snadnéji
rozlustit nebo odvodit a nasledné zneuzit. Nepouzivejte
proto slova nebo cisla, ktera maji souvislost s vami nebo
vasimi rodinnymi pfislusniky, jejich datem narozeni ¢i
telefonnim cCislem apod.

Chrante sveé heslo: Heslo si zapamatujte, nezapisujte

si jej na poznamkové listky, do diafu apod., nikomu je
nesdélujte. Nepovolujte v nastaveni pocitace zapamato-
vani hesel.

JAK KONTAKTUJEME NASE ZAKAZNIKY (OCHRANA
PRED "PHISHING" A "SOCIAL ENGINEERING" UTOKY)
Pfi kontaktu se zakazniky, napfiklad prostrednictvim
Zakaznického centra MOBIL.CZ, pouzivame udaje,

které nam byly poskytnuty ve smyslu zakona o ochrané
osobnich udaju.

Kromé osobniho nebo pisemného kontaktu pouzivame
ke komunikaci se zakazniky elektronickou postu, fax

a telefon, resp. mobilni telefon (hovory, SMS nebo MMS).
Pokud je v téle e-mailu uveden aktivni odkaz na webové
stranky, jedna se o odkaz na stranky umisténé na
www.mobil.cz. Prostrednictvim telefonu kontaktujeme
zakazniky z telefonnich Cisel +420 738 333 333

(téz 3333), +420 603 603 603 (téz 4603) nebo

+420 603 60 4644 (téz 4644).

Nasi zaméstnanci pfi komunikaci se zakazniky nikdy
nepozaduji sdéleni pfihlaSovaciho hesla k nasim online
sluzbam.

OBCHODNI SDELENI

PV ramci zpracovani vasich udaju pro marketingové

a obchodni ucely muzeme zpracovavat tyto udaje jak
pro vlastni marketingové a obchodni aktivity, tak pro
marketingové a obchodni aktivity jinych subjektu a rov-
néz souhlasite se zasilanim obchodnich sdéleni spolec-
nosti T-Mobile a jinych subjektl. Zasilame-li vam SMS,
ktera v uvodu obsahuje znak *, jedna se o obchodni
sdéleni, jehoz odesilatelem je T-Mobile a jehoz ucelem
je informovat o novych produktech a sluzbach Operato-
ra nebo jinych subjektu.

Neprejete-li si, abychom zpracovavali vase udaje pro
marketingové ucely a abychom vam zasilali jakakoli ob-
chodni sdéleni, pripadné pouze obchodni sdéleni obsahu-
jici nabidky jinych subjektd odliSnych od T-Mobile, muzete
se kdykoli obratit telefonicky na naSe Zakaznické centrum
+420 738 333 333 ( téz 3333 ze znacky MOBIL.CZ) nebo
napiste na postovni adresu Operatora uvedenou ve
VSeobecnych obchodnich podminkach.

TELEFONNI SEZNAM

S vasim souhlasem bude vase telefonni Cislo spolu se
jménem a adresou uvedeno v telefonnim seznamu. Dale
pak poskytovatel univerzalni sluzby, spole¢nost Telefo-
nika O2 Czech Republic, a.s., vede v souladu se zakonem
o elektronickych komunikacich ¢. 127/2005 Sb. telefonni
seznam, do néhoz jsou vsichni podnikatelé poskytujici
verejné dostupné telefonni sluzby (operatofi) povinni po-
skytnout udaje svych ucastniku, ktefi s uvedenim v tomto
seznamu souhlasili.

INFORMACE O PRISTOUPENI

K POZITIVNIMU REGISTRU

V souladu s ¢lankem 9. VSeobecnych podminek oznamu-
jeme, ze spolecnost T-Mobile Czech Republic a.s. pfistou-
pila k Pozitivnimu registru sdruzeni SOLUS. Vice informaci
naleznete na webovych strankach sdruzeni www.solus.cz.

INFORMACE A POMOC PRI

PRIPADNEM ZNEUZITi UDAJU

Kdykoliv mate moznost obratit se na nase Zakaznické
centrum 738 333 333 (3333 ze znacky MOBIL.CZ), kde
vam nasi operatofi radi zodpovi dotazy tykajici se osob-
nich udaji. Zadost o informace, jaké udaje, za jakym
ucelem a jak jsou zpracovany, mlzete podat pisemné
na adresu:

MOBIL.CZ c/o T-Mobile Czech Republic a.s.
Tomic¢kova 2144/1
148 00 Praha 4

Rovnéz mate moznost kdykoliv pozadat o opravu,
doplnéni ¢i likvidaci udaju, pripadné odvolat souhlas se
zpracovanim osobnich udaju v pripadech, kdy zpracovani
takovych udaju nevyplyva ze zakona.



PRILOHAC.1

ZPRACOVAVANE UDAJE

Prehled udaju, jejichz poskytnuti tretim stranam vyplyva
primo ze zakona, jakoz i udaju, s jejichz poskytnutim je
treba vas souhlas.

1. UDAJE, JEJICHZ ZPRACOVANI VYPLYVA

PRIMO ZE ZAKONA

Poskytovani sluzeb a souvisejicich sluzeb

Zpracovani téchto udaju vyplyva pfimo ze zakona ¢.
101/2000 Sb. o ochrané osobnich udaju, § 5, odst. 2.
pism b), tj. zpracovani nezbytné pro plnéni ucelu smlouvy,
jakoz i ze zakona ¢. 127/2005 Sb. o elektronickych komu-
nikacich, § 61, odst.4., § 87 a nasl.

Zpracovavané osobni udaje:

e titul, jméno, pfijmeni,

e adresa,

¢ rodné Cislo, pfipadné jiny narodni identifikator,

¢ (isla predlozenych dokladu,

e obchodni firma: nazey, sidlo, misto podnikani,
identifikacni Cislo,

« faxové a telefonni Cislo, e-mailova adresa,

¢ ucastnicka smlouva, mobilni Cisla Happy Partner
SIM karet, Cislo SIM karty, aktivni tarif,
heslo pro komunikaci,

¢ zpuUsob uhrady, bankovni spojeni, finan¢ni limit
pro inkasni platbu, udaje o platebni karte,

* biometricky podpis (pfi podpisu smlouvy elektronicky).

Zajisténi propojeni a pristupu k siti, ke vzajemnému
vyuctovani, k identifikaci zneuzivani sité a sluzeb
Zpracovani téchto udaju vyplyva pfimo ze zakona

¢. 101/2000 Sb. o ochrané osobnich udajd, § 5, odst. 2.
pism b), tj. zpracovani nezbytné pro plnéni ucelu smlouvy,
jakoz i ze zakona ¢. 127/2005 Sb. o elektronickych
komunikacich, § 87 a nasl.

Zpracovavané osobni udaje:

¢ (Cislo volajiciho a volaného,

¢ Udaje o lokaci (v pfipadé roamingu),

e datum, cas a délka volani,

¢ oznaceni tranzitni ustredny

* (vSe bez jakychkoli dalSich udaju o ucastnikovi,
tj. beze jména apod.).

Vymahani pohledavek

Zpracovani téchto udaju vyplyva pfimo ze zakona ¢.
101/2000 Sb. o ochrané osobnich udaju, § 5, odst. 2.
pism. e), tj. za u¢elem ochrany prav a prdvem chranénych
zajmU spravce, jakoz i ze zakona ¢ 127/2005 Sb.

o elektronickych komunikacich, § 90 odst.3.
Zpracovavané osobni udaje:

¢ cislo zakaznika,

e jméno, pfijmeni, adresa,

e rodné ¢islo, ICO,

e cisla dluznych faktur, datum splatnosti, dluzné castky,
e variabilni symbol pro hromadnou uhradu,

¢ kontaktni telefonni a faxova Cisla, e-mailova adresa,

¢ Udaj, zda jde o smlouvu na dobu urcitou ¢i neurcitou,
e limit pro vymahani,

o telefonni Cisla patfici k dané smlouvé.

2. UDAJE, O JEJICHZ ZPRACOVANI MUZE ZAKAZNIK
ROZHODNOUT

Marketingové a obchodni ucely

Zpracovavané osobni udaje:

e jméno, pfijmeni,

¢ datum narozeni (vék),

e pohlavi,

¢ adresa bydlisté, telefonni Cislo,

* nazev firmy, kontrakta¢ni, adresa, telefonni ¢isla,ICO,
e provolana ¢astka za x mésicu.

Telefonni seznamy a informaéni sluzba
Zpracovavané osobni udaje:

e jméno, pfijmeni,

e adresa, telefonni Cislo, pfipadné e-mailova adresa.

Ovérovani a hodnoceni platebni moralky, pfipadné
predani do pozitivnich registra ¢i registra dluznika
v pripadé neplnéni zavazku vyplyvajicich ze smlouvy
Zpracovavané osobni udaje:
¢ |D zaznamu,
¢ jméno, pfijmeni,
e rodné cislo, adresa,
¢ datum vzniku dluhu, produkt, vyse dluzné castky
po splatnosti, pocet dluznych vyuctovani,
¢ udaj o postoupeni pohledavky, datum zaplaceni,
udaj o odpisu pohledavky,
¢ v pfipadé pozitivhiho registru navic pohlavi, udaje
o dokladech totoznosti, 0 uzavieni ucastnické smlouvy,
o finan¢nich zavazcich ucastnika z ucastnické smlouvy
a o zajisténi a plnéni téchto zavazku, dalsi udaje vypovida-
jici o bonité a platebni moralce ucastnika.



PRILOHAC. 2

ZPRACOVATELE OSOBNICH UDAJU

Firmy, kterym pfi dodrzeni vSech zasad bezpeénosti

poskytujeme osobni udaje zakazniku

UCEL NAZEV ICO
Cleverlance Enterprise Solutions a.s. 27408787
Deutsche Telecom AG
HEWLETT-PACKARD s.r.o. 17048851
Poskytovani sluzeb T-Mobile Deutschland GmbH.
elektronickych komunikaci T-Systems International GmbH.
obchodni zastupci T-Mobile (zejména
Telemarketing Prague a Option One)
Petr Czaderna 01259351
ALC.Z as. 27585255
ATODA Telemarketing, spol. s.r.o. 48115916
Cromwell a.s. 26155770
Poskytovani sluzeb elektronickych Ceska posta, s.p. 47114983
komunikaci, pfiprava faktur, DHL Express (Czech Republic), s.r.o. 25683446
dorucovani korespondence, archiv IN TIME 25722174
MUFF, s.r.o. 03980090
PJ Expedis 28676521
Ranger communication Centres a.s. 27433391
UCEL NAZEV ICO
ADASTRA, s.r.o. 26202981
Advanced Telecom Services, s.r.o. 27635007
A-Giga s.r.o. 27188990
Altron Business Solutions, a.s. 24230031
Atoda Telemarketing, spol. s r.o. 48115916
Cante Trade a.s 28366433
CARD CENTRUM, as. 25761731
Cesky marketing s.r.o. 28179617
Global Payments Europe, s.r.o. 27088936
Marketingové IBRS - International Business 26137585
a obchodni ucely and Research Services, s.r.o.
Ipsos Tambor, s.r.0. 26738902
ISC Communication Czech a.s. 26315521
ESSOX, s.r.o. 26764652
EventHouse s.r.o. 29009715
Exponea, s.r.o. 50017560
g82, s.r.o. 28467647
GfK Czech, s.r.o. 15271757
GODS s.r.o. 45787956

Komeréni banka, a.s.

45317054




UCEL NAZEV ICO
MAFRA, a.s. 45313351
Market Vision, s.r.o. 26502097
MediaCall, s.r.o. 24198013
Millword Brown Czech Republic, s.r.o. | 25782606
NMS Market Research, s.r.o. 25749315
OGILVY ONE, as. 25725831
Prazska energetika, a. s. 60193913
PRINT + MORE, a.s. 26155770
Proboston Creative, s.r.o. 28948904
Psyma Praha s.r.0. 61509817

. . innogy Energie, s.r.o. 49903209

?Zrbkcel:)ndgr:\:]eéely Proveon, as. 27707687
Proveon CustomerServices s.r.o. 29283701
Quality Brands, s.r.o. 2768 7198
Ranger Communication Centres, a.s. 26419203
Simio, a.s. 27655709
Simply5, s.r.o. 28457901
STEM/MARK, a.s 61859591
Tarifomat.cz 29283183
TNS AISA s.r.0. 45801851
TRENCH, s.r.o. 24137049
u & we Advertising, spol. s r.o. 25675141
URP s.r.o. 25633911
Velti Platforms and Services Limited

UCEL NAZEV ICO
B4B INKASSO, s.r.o. 26794845
Credit One, a.s. 27627721
EOS KSI Ceska republika, s.r.o. 25117483
Intrum Justitia, s.r.o. 25083236

Vymahani pohledavek -
KRUK International s.r.o. 24785199
LogiCall Ceska republika s.r.o 26849551
M.B.A. Finance s.r.o 27407209
Profidebt s.r.o. 27221971
Solus, zajmové sdruzeni

Hodnoceni platebni moralky pravnickych osob

a registr dluznikd Spole¢nost pro informaéni 26118513

databaze, a.s




