BEZPECNOST NA INTERNETU
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ZAKLADNI PRINCIPY

PFfi komunikaci na internetu je potfeba,
stejné jako v zZivoté, byt obezietny. Na
internetu jsou duvéryhodné stranky i
stranky podvodné. Internet nabizi stale
nové zplsoby, jak zneuzit lidské
davérivosti. Ohrozené jsou nejen déti.

Zaroven nabizi internet i velké mnozstvi
uzite€nych informaci, zabavy a kvalitnich
stranek. Proto je dulezité naucit se
v tomto ,divokém* prostfedi pohybovat.

> Nevéite cizim lidem ani webovym
strankam, které neznate.
> Nedavejte nikomu za zadnych
okolnosti své heslo. Je to jako dat
nékomu kli¢e od domu.
> Neposilejte nikomu nic, co byste
nemohli zvefejnit. Nikdy totiz
nemizete mit jistotu, Ze ke
zverejnéni nedojde.
> Kdykoli si nejste jisti, zeptejte se
nékoho, kdo dané oblasti rozumi.
V navodu najdete zakladni pravidla a
doporuceni, ktera vam pomohou
nenaletét na podvody.

IDENTITA A BEZPECI @

V bézném Zzivoté se musite cCasto
identifikovat. Vasi blizci vas poznaji
podle toho, jak vypadate, auto nebo byt
odemknete kli¢em, ktery mate jen vy, na
letisti musite ukazat ob&anku nebo pas.

Na internetu dokazujete svou identitu tim,
Ze znate své uzivatelské jméno a heslo.

HESLO JE JAKO KLIC OD DOMOVA.
NEDAVEJTE HO NIKOMU JINEMU.

Protoze komunikace na webu probiha
zprostfedkované, je velmi dulezité, aby
se kvaSsemu jménu a heslu nékdo
nedostal. Mohl by se totiz za vas vydavat,
zneuzit vaseho jména k podvodum nebo
ziskat pfistup k vasim datim a penézim.

HESLO JE JEN VASE

1. Dostate¢né ,silné“ heslo: Vase
hesla nesmi byt nijak uhodnutelna,
nemeélo by to byt existujici slovo,
nemélo by byt krat$i nez 10 znak(.

2. Neopakovat hesla: Je velmi tézké
pamatovat si vice hesel. Pfesto je
nesmirné dudlezité, abyste neméli
vSude jedno a to samé heslo.
Nainstalujte aplikaci na spravu hesel.

3. Dvojité zabezpeceni: Tam, kde je to
mozné, pouzZivejte dvoukrokovou
autentizaci.

4. Heslo nikam nepiste: Za zadnych
okolnosti své heslo nepiste jinam
nez do pfihladovaciho formulafe na
strance, ke které se pfihlasujete.

O Pozor na stranky, které nemaji
S zabezpeCeni HTTPS, prohlizec

pred nimi varuje napfiklad vedle adresy:

KOMUNIKACE ON-LINE

Internet je predevSim komunikacnim
nastrojem. Problém internetu je, Ze ¢asto
viibec nevime, s kym komunikujeme.

NA INTERNETU JE JEDNODUCHE
VYDAVAT SE PRAKTICKY ZA KOHOKOLI.

> E-mailova adresa odesilatele mlze
byt podvrzena nebo zavadéjici
Zprava na socialnich sitich maze byt
z faleSného nebo ukradeného uctu
Webova stranka mlze byt
podvrzena nebo zcela Iziva

Profil na socialnich sitich muze byt
faleSny nebo smysleny

Ke kazdé zpravé, kazdému e-mailu a
kazdé strance pfistupujte skepticky.
Zvlasté, pokud se vyznacuje nékterym
z nasledujicich podvodnych rysu...

CASTE TRIKY PODVODNIKU
Neuplny vycet obvyklych podvodu on-line:

A Predator hleda obéti, ze kterych pod
riznymi zaminkami loudi choulostivé
snimky ¢&i videa, osobni informace
nebo usiluje o schizku.

A Vydirani citlivymi zabéry, které
uto¢nik  zvefejni, pokud  mu
nezaplatite vykupné

NEBOJTE SE OBRATIT NA RODICE,

UCITELE NEBO LINKU DUVERY,

KDYZ MATE PODEZRENI, ZE SE VAS

NEKDO POKUSIL MANIPULOVAT

NEBO VYDIRAT. NENi TO VASE

CHYBA! NIKDY NENi POZDE TO RESIT.

A Sikana na internetu ma mnoho
podob a Casto jde o snahu nékoho
zesmésnit a Sifit o ném nepravdivé
nebo nelichotivé informace

A Fale$né seznameni, kde podvodnik
predstira, ze je zena/muz touzici po
vasi blizkosti, po nékolika dnech
nebo mésicich z vas Isti taha penize

A Nabidka rychlého vydélku bez
prace: kryptomény, binarni opce,
gambling, vicestupfiovy marketing...

A Manipulatofi a trollové mohou
pomoci textll, videa ¢&i obraz( Sifit
nepravdivé Ci zkreslené informace
s cilem vyvolat emocionalni reakci

A Phishing vas presméruje na falesny
web, ktery se tvafi jako oficialni ve
snaze vylakat udaje, Cislo karty ¢i heslo

BUDTE PODEZRIVAVI KE VSEM
NOVYM KONTAKTUM. NIKDY NEVITE,
KDO JE NA DRUHE STRANE.

A Falesny profil na socialnich sitich
z vas mlze lakat informace, které Ize
pozdéji pouzit k podvodu &i kradezi

A Vyhra, dédictvi, soutéz ¢i jina
historka o nabyti penéz, ve
skute¢nosti podvod k vylakani penéz *

A Zadost o pomoc v nouzi miZe byt
faleSna snaha o ziskani penéz,
informaci nebo snimkd k vydirani

Kdykoli mate jakékoli podezieni, zbystrete!
Pozadejte o radu nékoho, komu vérite.
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PRACE S INFORMACEMI

Internet je komplikovany. Snadno proto
Clovék udéla chybu, které pozdéji lituje.
Tady je par osvéd&enych rad:
> Neposilejte nikdy a nikomu snimky,
které byste nemohli vystavit vefejné.
Napfiklad poslat nékomu nahé
fotografie je vzdy nebezpeéné, bez
ohledu na to, zda adresata znate, nebo
neznate. V pfipadé déti do 18 let mize
navic jit o trestny &in.
> Nezverejiilujte na webu nebo
socialnich sitich zadné soukromé
informace (adresu, datum narozeni,
datum dovolené, fotku dokladl, cislo
karty, rodné €islo, jméno Skoly apod.)
> Bud'te skepticti k cemukoli, co ve vas
vyvola okamzité a silné emoce, mize
jit o past i manipulaci
> Podvodnici jsou nesmirné vynalézavi a
vytrvali. Nemuseji odpovidat
stereotyplim ,starSiho divného pana“ a
naopak se muze jednat o vrstevniky.

KDE HLEDAT POMOC 9

Dité by v prvé fadé mélo mit diivéru ve
své rodi¢e nebo ucitele. Dale existuji
organizace, které se pfimo zabyvaji
pomoci détem v nesnazich:
> Détské krizové centrum
+420 241 484 149, ditekrize.cz
> Linka bezpe¢i
116 111, linkabezpeci.cz
> Prazska linka dlvéry
222 580 687, www.chat-pomoc.cz
> Rodicovska linka
606 021 021, www.rodicovskalinka.cz
> eBezpedi.cz
poradna.e-bezpeci.cz
> Bily kruh bezpeci
116 006, bkb.cz
> Modra linka
608 902 410, modralinka.cz
Linky davéry jsou anonymni a
bezplatné, muizete se na né obratit
s problémem a s zadosti o radu.
V pfipadé, Zze mate podezieni na
spachani trestného ¢inu, obratte se na
Policii CR (linka 158) s Zadosti o pomoc.
Predétofi a manipulatofi na siti spoléhaji
na to, ze jejich obét se bude bat nebo
stydét néco oznamit. Spoléhaji na svou
anonymitu. Proto je dllezité, aby déti uz
dopfedu znaly rizika a mohly jim Celit.

ONLINE | OFFLINE

Internet by nemél byt pro dité ,unikem z
reality“, ale nastrojem. RodiCe by s détmi
méli hledat nové zpusoby, jak internet
smysluplné vyuzivat. A také spole¢né
travit €as off-line, bez internetu.

SpiSe nez zakazy a hrozby pomaha
pochopeni a prevence. Kli¢ova je pfitom
komunikace a divéra mezi rodic¢em a
ditétem. A ta se buduje dlouhodobé.
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