DOMACI IT AUDIT

PREHLED ZAKLADN{CH OBLAST{ A KROKU PRO ZABEZPECEN{ A EDUKACI

ZALOHOVANI A VYCISTENI DISKU

ZABEZPECENI DOMACI SITE

U Doméci Wi-Fi sit je zabezpecend heslem O Zjistéte, zda na disku nejsou staré, duplicitni
O Vsichni, kdo maji znat heslo, jej znaji, nebo nebo zbyteéné soubory a slozky
védi, kde jej najdou O Smaizte dotasné soubory, cache, nepotfebné
O Pristup na router je chranény vlastnim stazené soubory, nepotiebné zalohy driverd
heslem, nikoli heslem od vyrobce O zkontrolujte, zda jsou viechny dokumenty a
U Router ma aktualizovany firmware fotografie zalohované (externi disk, cloud)
O Zkontrolovat, zda neplati za zbytetné sluzby, O Nastavte automatickou zélohu nebo vytvofte

které nejsou vyuzivany plan pro pravidelné zalohovéni

ZABEZPECENI OPERACNIHO SYSTEMU ZABEZPECEN( MOBILNIHO TELEFONU

O systém je aktualizovany a jsou nastavené U Aktivujte zaméeni telefonu a Sifrovéani

automatické aktualizace O zakazte aplikacim sledovat polohu

O U pfenosného potitate je pistup na ]
uzivatelsky ucet chrdnén PINem a heslem

Zjistéte, zda nejsou na telefonu nepotrebné

aplikace nebo soubory/slozky

O systém je — pokud je to vhodné — zabezpeten Nastavte automatické zalohovani

proti zméndm ze strany uzivatele (oddéleni
administratorskych prav)

Zprovoznéte spravce hesel

00O

Uzivatel vi, Ze by nemél instalovat aplikace

O 4 i i 5 Ené . o
V systému nejsou nainstalovany zbytecné 2 neznémych zdroj

aplikace (bloatware) a neni zaneradén
nezadoucimi aplikacemi (malware) POVEDOMI O RIZIKU ONLINE
O v systému je aktivni firewall a pfipadné antivir

O Uzivatel zna zakladni principy bezpecnosti na

ZABEZPECEN{ PROHLIZECE V PC internetu a znd priklady podvodi a spamul
O Uzivatel vi, Ze Ize podvrhnout e-mailovou

D . , v s ’ v v . ;
Naistalovan bezpeény a moderni prohlizec adresu i webovou stranku

O izedi nej Ené ‘. , o ey
V prohlizeci nejsou nebezpecne nebo O Uzivatel rozumi tomu, Ze existuji faleiné
stranky, aplikace, reklamy, recenze, profily,

magaziny, faleSné faktury, exekuce atd.

zbytecné pluginy a rozsiteni
U Aktivované HTTPS Everywhere apod.,
pfipadné ochrana pred sledovanim
O Funkéni spravce hesel NAKUPOVANI A BANKOVNICTVI

HESLA O Uzivatel rozumi tomu, jak pfistupovat ke

svému Uctu a jak je zabezpecen

U Nainstalovany a zprovoznény sprévce hesel O Uzivatel vi, Ze nemd posilat SMS kéd od banky

vevs

U Silna a rtiznd hesla k nejddlezitéjim sluzbam O usivatel vi o existenci podvodnych e-shopi
O Uzivatel zna své hlavni heslo nebo vi, kde jej
najde, je poucen o jeho dileZitosti VZDALENA POMOC

O uzivatel vyzkousi, jak generovat nové heslo

O uzivatel vi, jak vas pfipadné pozadat o pomoc

omoci spravce hesel .. .. . .
P P O ugzivatel vi, jak spustit program pro vzdalenou

0 Nastavena a vyzkousena dvoufaktorova o , . 1 ..
podporu (nejlépe nazorna ukazka nazivo)
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