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Factbox

NATO A UMELA INTELIGENCE

Jak Aliance nastavuje pravidla pro vojenské vyuziti Al

Uméld inteligence (Artificial Intelligence - AI) je povazovina
za jednu z kliCovych prilomovych technologii — téch,
které dokazou zcela proménit vedeni vojenskych operaci
i samotné rozhodovani. Uz nyni pomdha zpracovavat zpra-
vodajské informace, chrinit pocitacové sité pied kyberutoky
nebo plinovat logistiku a udrzbu techniky. Al tak zdsadné
méni podobu moderni obrany i zpusob, jakym se Severoat-
lantickd aliance pfipravuje na budouci konflikty.

Strategie a cile NATO

NATO bylo prvni vojenskou organizaci na svété, kterd
piijala vlastni strategii pro Al (2021). O tii roky pozdéji
ji Aliance revidovala tak, aby lépe reagovala na rychly
rozvoj technologii, véetné generativni Al. Cilem strategie
je podpora bezpecného, odpovédného a vzdjemné kom-

Zasady odpovédného pouzivani Al
Strategie NATO stanovuje téchto Sest zdsad, kterymi
vymezuje své vyuzivani umélé inteligence:

» zikonnost,

» odpovédnost a lidsky dohled,

» transparentnost,

» spolehlivost,

» Fizeni rizik a

» kontrola dat a vystupu proti zkresleni.

patibilniho vyuzivini umélé inteligence ve viech oblastech
obrany a bezpec¢nosti.

Stézejnim predpokladem je propojenost systémi napiic
Alianci a rovnéz ochrana pfed zneuzitim Al nepfitelskymi
aktéry — napiiklad prostfednictvim dezinformaci ¢i mani-
pulativniho obsahu.

Kdo se vINATO zabyva umélou inteligenci
Koordinaci aktivit v oblasti umélé inteligence zajistuje
Divize pro nové a prilomové technologie (Emerg-
ing and Disruptive Technologies Division). Ta propojuje
odborniky, vyzkumné tymy i ozbrojené sily jednotlivych
zemi a uréuje smér technologickych inovaci v rdmci celé
Aliance.

Kli¢ovou roli hraje Komise pro pfezkum dat a umélé
inteligence (Data and Artificial Intelligence Review Board),
kterd vytvaii standardy a sleduje, zda jsou systémy Al
vyvijeny a pouziviny odpovédné. Inovace vznikaji zejména
diky Akcelera¢nimu programu obrannych inovaci pro
Severoatlanticky prostor (Defence Innovation Accelerator
for the North Atlantic - DIANA), ktery propojuje vyzkumné
laboratofe, univerzity a technologické firmy s potfebami
armdd ¢lenskych stati. Vytvaii sit testovacich center, kde
mohou byt nové ndpady a technologie ovéfoviny v praxi.
Finanéni podporu pak poskytuje Inovaéni fond NATO
(NATO Innovation Fund).
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Kde NATO vyuziva Al

V rimci alian¢nich struktur se rozviji fada projekta
vyuzivajicich umélou inteligenci ke zvySeni -efektivity
a podpory spole¢nych operaci.

» Rozhodovacisystémyaveleni: Al pomdha zpracovivat
data z bojisté a poskytovat piehled o situaci v redlném
¢ase. Alian¢ni program Umél4 inteligence pro multido-
ménové operace (MDO Al) je vyuzivin k analyze dat
z vice domén, v€etné snimkd z druzic ¢ dront. Diky
tomu lze rychle poznat, co se v terénu déje, véas odhalit
hrozby a lépe plinovat postup operaci.

» Prediktivni ddrzba a logistika: Algoritmy dokazi
pfedpovidat poruchy letadel ¢ vozidel a plinovat
opravy dfive, nez dojde k selhdni. Toto je vyuzivino
napf. v rdmci projektu Védecko-technologické orga-
nizace NATO (NATO Science and Technology
Organization), kterd testuje metody, jez podle udaji
ze senzorti odhadnou opotiebeni vojenské techniky
a zlepsi plinovini zdsob i oprav.

» Kyberneticka obrana: Al sleduje sitovou aktivitu,
vyhodnocuje hrozby a reaguje na anomadlie rychleji nez
¢loveék. V rimci NATO se takto testuje Autonomni
inteligentni agent kybernetické obrany (Autonomous
Intelligent Cyber-Defense Agent), ktery vyviji soft-
warové agenty schopné automaticky odhalit skodlivou
aktivitu v siti a okamzité zablokovat utok.

» Zpravodajstvi aanalyza dat: Al dokize z tisicti snimka
a signdla vytvaret prehledy, které analytikiim Setfi Cas
a zvy$uji presnost. V rimci NATO se takto pouzivaji
napiiklad ndstroje pro automatické vyhodnocovini
satelitnich a dronovych snimka, jako jsou systémy
vyvijené pod programem Trvaly alianéni prizkum
(Alliance Persistent Surveillance).

» Simulace a vycvik: Virtudlni prostfedi s Al umoziuje
realisticky vycvik vojenskych jednotek. V  rimci
Skupiny pro modelovini a simulace (NATO Modelling
and Simulation Group) NATO vyviji a vyuzivd simu-
lace, které dokdzZou pomoci umélé inteligence vytvaret
ménici se scénafe boje ¢i chovini protivnika.

Kde se NATO zavazuje Al nevyuzivat
» autonomni rozhodovini o pouziti sily,
» ovladini zbrani bez lidského dohledu,
» sledovani lidi nebo porusovini jejich prav,
» dezinformace ¢i manipulace vefejnosti,
» podkopavani demokracie nebo divéry ve stitni insti-
tuce.

Etické a bezpecnostni vyzvy

a kontroly. NATO zdtiraziiuje, Ze rozhodovani musi zlistat
pod lidskym dohledem — i kdyz Al muZe navrhovat feSen,
¢lovék musi zustat tim, kdo rozhoduje. Revidovand strate-
gie varuje také pfed zneuzitim Al: deepfake, informacni
operace a kybertitoky mohou ohrozit davéru vefejnosti
i bezpecnost Aliance. Proto NATO spolupracuje s Orga-
nizaci spojenych narodu a Evropskou unii na tvorbé mezi-
ndrodnich standardu pro bezpe¢né a férové pouzivani Al.

Zkusenosti z Ukrajiny a dudlni technologie
NATO chépe Al jako dudlni technologii — vyuzitelnou jak
pro civilni, tak vojenské ucely, a vilka na Ukrajiné stirdni
hranice mezi civilnim a vojenskym vyuzitim potvrdila.
V obou sférich slouzi systémy Al k analyze satelitnich
snimki nebo fizeni logistiky. Ukrajinské aplikace GIS Arta
a Kropyva pomoci téchto postupt a algoritmi vyrazné
zvysuji ucinnost délostrelecké podpory. Zkracuji téZ dobu
mezi detekei cile a palbou — z desitek na jednotky minut.

Ceska republika a Al v NATO

Cesko se podili na projektech programu DIANA a NATO
Innovation Fund, které podporuji vyzkum a testovini Al.
Ceské univerzity a vyzkumné Gstavy se Gcastni projektd
zaméfenych na analyzu dat, kybernetickou bezpec¢nost
a vycvik s Al simulatory. Napfiklad VSB — Technické
univerzita v Ostravé stoji v ele konsorcia, které zakldda
Ceskou tovdrnu na umélou inteligenci (Czech Al Factory).
Ta je zaméfend na vyvoj Al infrastruktury pro vyzkum,
simulace a kybernetickou bezpe¢nost.
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