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Factbox

NATO A KRITICKA INFRASTRUKTURA

Proc¢ se ochrana KI stala bezpec¢nostni prioritou?
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Kritickd infrastruktura (KI) tvofi zaklad fungovini nasi
spolecnosti. Jeji naruseni by ochromilo jak ¢innost stitd,
tak i bézny Zivot jejich obyvatel.

Kritickou infrastrukturou rozumime systémy, zafizeni
a sluzby, jez jsou pro soucasnou spolec¢nost nezbytné. Patfi
sem napiiklad dodivky elektfiny, vody, doprava, inter-
net nebo zdravotnictvi. Pokud by kritickd infrastruktura
pfestala fungovat — at uz vlivem nahodného poskozeni nebo
cileného ttoku — mohlo by to ohrozit bezpec¢nost lidi, jejich
zdravi, zdsobovini, ekonomiku i ¢innost stitnich sluzeb.
Zatimco pted dvaceti lety ohrozovaly kritickou infastruk-
turu hlavné pfirodni katastrofy, dnes Celi cilenym ttokiim.

Hrozby pro kritickou infrastrukturu

Vilka neznamend jen tanky a vojiky. Konflikty se stile
Castéji vedou i jinymi zpisoby — pomoci sabotazi, $piondze
nebo kyberutokd, které mifi na kritickou infrastrukturu.
Jeji nefunkénost muze ochromit ¢innost bezpe¢nostnich
slozek, jez tak nejsou schopné reagovat na jiné hrozby,
a dotykad se i civilniho obyvatelstva. Protivnik se tak snazi
podkopat morilku spole¢nosti. Nejde ale jen o stity —
podobné mohou tutocit i teroristické skupiny.

Velkou roli dnes hraji také pfirodni vlivy — extrémni pocasi,
silné boufte, zdplavy nebo vlny veder mohou ohrozit elek-
trarny, nemocnice i komunika¢ni sité. Dalsi hrozbou muze
byt zavislost na technologiich a dodavatelich z nedemokra-
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Kriticka elektiina

V' zemich NATO doslo v poslednich desetiletich
k nékolika velkym blackoutim, které ukazaly zranitel-
nost i vzdjemnou propojenost energetickych siti. Mezi
nejzndméjsi patii italsky blackout z roku 2003, kdy
kvili poruse na vedeni ze Svycarska zhasla téméf celd
zemé a 55 milionu lidi se ocitlo bez elektfiny. Podobné
rozsahly byl i blackout na Pyrenejském poloostrove
v roce 2025 zpusobeny nestabilitou sité, béhem néhoz
skoncilo bez proudu 60 milionu lidi.

tickych statd. Ta mize vést napiiklad k uniku citlivych
informaci nebo ztraté pfistupu ke klicovym sluzbam.

Kvuli rostoucim hrozbiam zacaly NATO a Evropskd unie
v lednu 2023 spolupracovat na ochrané kritické infra-
struktury. Zalozily spole¢nou pracovni skupinu, kterd se
zaméfuje na ¢tyfi klicové oblasti: energetiku, dopravu, digi-
tlni sité a vesmir.

Ochrana podmoftskych kabela

Pres podmotské optické kabely proudi zhruba 95 %
celosvétového internetového provozu. Jejich délka, obtizna
pfistupnost a nizkd viditelnost je ale ¢ini zranitelnym
a potencidlné atraktivnim cilem pro stdtni i nestitni aktéry.
Umyslné poskozeni miize zptsobit rozsihlé vypadky
spojeni, jejichz opravy by trvaly tydny.

Factbox natoaktual.cz je vydavin Informacnim centrem o NATO v Praze jako pfehled informaci a zdrojii k vybranym tématim.
Neni oficidlnim vyjadfenim NATO ani zadné jiné ¢eské nebo zahrani¢ni vlddni instituce.
V ptipadé dotazli se nevihejte obritit na IC NATO na adrese info@natoaktual.cz.



Vyznam oceanii

Na dné ocednti vedou optické kabely, které pfenaseji data
mezi kontinenty a tvofi zdklad globdlniho internetu.
Po celém svéte je vice nez 600 takovych kabeli o celkové
délce pres 1,48 milionu kilometra. Zaroven se po mofi
pfepravuje nebo tézi vice nez dvé tfetiny svétové ropy
a zemniho plynu.

V Cervenci 2023 se na summitu NATO ve Vilniusu spojenci
dohodli na vytvofeni Ndmotniho centra pro bezpe¢nost
podmoftské infrastruktury. To spadd pod ndmofni veleni
NATO (MARCOM) a ma se pfipravovat na mozné utoky
a hybridni hrozby pod mofem — napfiklad na plynovody
nebo internetové kabely. NATO ziroven diverzifikuje
zpusoby pfenosu dat, napf. prostiednictvim satelitti.

Operace Baltic Sentry

Historie ukazuje, Ze ,kabelové vilky“ nejsou novinkou
— kabely byly sabotoviny uz béhem $panélsko-americké
vilky (1898) i béhem prvni svétové vilky. V posled-
nich letech pocet incidentt prudce narostl. V roce 2022
doslo k vybuch@im na plynovodech Nord Stream, v roce
2023 byly poskozeny komunikac¢ni a elektrické kabely
mezi Finskem a Estonskem, pficemz podezfeni padlo
na ruskou stinovou flotilu. Aby tomu NATO predeslo,
spustilo operaci Baltic Sentry, kterd ma za cil lépe chrénit
podmotskou infrastrukturu, véetné kabelu v Baltském

Utoky na plynovod Nord Stream

Nord Stream byl klicovy podmoisky plynovod, ktery
pfividél zemni plyn z Ruska do Némecka a dile
do Evropy. V roce 2022 doslo k vybuchim a poskozeni,
které byly pravdépodobné vysledkem sabotize. Tento
incident jasné ukézal, jak zranitelna muze byt podmoriska
infrastruktura. Utok zménil pfistup NATO a Evropské
unie k ochrané podmotskych zafizeni a vyvolal fadu
novych opatfeni.

mofi. K tomu nasazuje fregaty, ndmoini hlidkova letadla

a podvodni drony.

Ochrana kyberprostoru

Kybernetické utoky mohou narusit provoz nemocnic, ele-
ktraren nebo stitnich dfadd, coz mize mit vizné dusledky
pro ndrodni bezpe¢nost. Na tyto hrozby se piipravuje
alian¢ni Centrum kybernetické obrany (CCDCOE) sidlici
v estonském Tallinnu, které se zaméfuje na vyzkum, vycvik
v oblasti kybernetické bezpecnosti.

Locked Shields

Locked Shields je nejvétsi a nejkomplexnéjsi mezi-
narodni cvi¢eni zaméfené na obranu proti kybernetickym
utokdm. Cviceni simuluje rozsdhlé a realistické kyber-
netické utoky na klicovou infrastrukturu — jako jsou ele-
ktrarny, nemocnice, letisté nebo stitni urady — a testuje,
jak rychle a efektivné jsou tymy schopné reagovat.

Ochrana kritické infrastruktury v CR

V Cesku existuje devét hlavnich oblasti kritické infra-
struktury, tedy sluzeb, bez nichZ by stit nemohl fungo-
vat: energetika, voda, potraviny a zemédélstvi, zdravot-
nictvi, doprava, komunikace a I'T, finance, nouzové sluzby
a vefejna sprava. Pod nouzové sluzby spadaji hasici, policie,
armdda a varovné systémy, které jsou organizované tak, aby

fungovaly i béhem krizovych stavi.

Utoky na kritickou infrastrukturu na Ukrajing
Po invazi na Ukrajinu utodi Rusko kromé vojenskych
cili i na ukrajinskou kritickou infrastrukturu. Samotnou
invazi doprovizela vlna kyberttoku proti stitnim dradim
¢ telekomunikaénim spole¢nostem. Cilené utoky na tep-
lirny a elektrarny zejména v zimnim obdobi pak odstavuji
fadu regiont od dodévek tepla a elektfiny, ¢imz trpi zejména
civilni obyvatelstvo.
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