natoaktual.cz

Factbox

KYBERBEZPECNOST A NATO

Jak Severoatlanticka aliance chrani svij kyberprostor

Aliancni cvicent Steadfast Jupiter-Jackal, prosinec 2020.
Zdroj: NATO Communications and Information Agency

Kyberatoky predstavuji rostouci riziko nejen pro
zajisténi obrany a bezpecnosti ¢lenskych zemi NATO,
ale i pro celkové fungovini spole¢nosti a ekonomiky.
Kyberneticky utok muze mit ni¢ivéjsi dopady nez
ten konvencni a je zdroven méné nakladny a rychleji
proveditelny. Kybertitok na jednu zemi se navic mize
snadno rozsifit a postihnout i dal$i spojence. Na druhou
stranu kyberprostor a informacni technologie dnes
zajistuji funkenost velké ¢dsti ozbrojenych sil a propojuji
vSechny oblasti boje.

Severoatlantickd aliance proto zafadila kyberprostor mezi
yoperacni domény“ a rozvoj schopnosti na kyberobranu

tak nyni povazuje za stejné dulezity krok jako obranu
na zemi, na mofi, ve vzduchu a blizkém vesmiru. Clenské

zemé se zavizaly prioritné posilovat bezpecnost svych ndrodnich siti a navySovat odolnost proti kybernetickym ttokim
(tzv. Cyber Defence Pledge z roku 2016). Z hlediska bezpecnosti je vyznamné, Ze se na kyberttoky vztahuje ¢lanek 5
Washingtonské smlouvy — ¢ili ttok na jednoho spojence muZe byt povazovin za ttok na celou Alianci.

Role NATO na poli kyberobrany

1) Ochrana alianénich siti proti utokim

Na sitovou infrastrukturu NATO spoléhaji desetitisice osob na vice jak
60 riznych lokacich — nejen v centrile Aliance v Bruselu, ale napfiklad
i na alian¢nich velitelstvich v Evropé a USA ¢ vSude tam, kde probihaji
operace NATO. Alian¢ni systémy celi az stovkdm utokd mési¢né. Od

pokust napadeni na nizké trovni, aZz po technologicky propracované
utoky. Vétsina z nich je zaznamendna a feSena automaticky, nékteré
ovsem vyzZaduji analyzu a reakci expertniho tymu.

2) Jak NATO pomiha ¢lenskym zemim?

» podporou sdileni informaci o hrozbach v redlném case, véetné vymeény
osvédéenych postupt

» NATO disponuje tymy kybernetické obrany (NATO Cyber Rapid
Reaction teams), které mohou rychle pomoci spojencim pii FeSeni
kybernetickych utoki

» sestavovanim cili pro rozvoj kyberschopnosti ¢lenskych zemi, coz
usnadiiuje celoalian¢ni spoluprici a daldi rozvoj schopnosti (pf.
prostiednictvim tzv. NATO Defence Planning Process)

» podporou vzdélavini a S$koleni (napf. prostfednictvim alian¢nich
skol v Némecku, Portugalsku a Itdlii), plus organizaci cviceni (napf.
kazdoro¢ni mezindrodni cviceni Cyber Coalition), které spojencim

umoznuji zlepsovat jejich schopnosti

Bezpeénost a obrana kyberprostoru
Trend digitalizace & robotizace Zivot
v mnohém usnadnuje, zdroven vsak pfinasi
nové rizika i hrozby. Zavislost spole¢nosti
na digitdlnich informacnich systémech se
stile zvysuje a kybernetické tutoky se zdrover

stivaji ~ bézn€j$imi,  sofistikovanéjsimi
a  zéavazn¢jSimi. Pritom naruseni

komunikace ¢ zneuziti dat mize ovlivnit
procesy rozhodovini a nisledné ohrozit
napiiklad Zivot nebo majetek obyvatel
¢i dokonce stitd. Ochrana informacnich
systémi pred zneuzitim, at uz softwarovym
¢i  hardwarovym, nebo  odcizenim
informaci v téchto systémech uloZenych,
je proto klicem k zajisténi bezpecnosti
v kyberprostoru. Zajisténim bezpecnosti
a obrany v kyberprostoru, tedy ochranou
informaci, systémi a infrastruktury,
se proto stile intenzivnéji zabyvaji jak
odborné instituce, tak na nejvyssi urovni
ivlady a Severoatlanticka aliance.

Factbox natoaktual.cz je vydavin Informacnim centrem o NATO v Praze jako pfehled informaci a zdrojii k vybranym tématim.
Neni oficidlnim vyjadfenim NATO ani zadné jiné ¢eské nebo zahrani¢ni vlddni instituce.
V ptipadé dotazli se nevihejte obritit na IC NATO na adrese info@natoaktual.cz.
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Hlavni nastroje kyberobrany pod hlavickou NATO
Alian¢ni politiku v oblasti kybernetické obrany provadéji politické, vojenské a technické orginy NATO, pro své operace
muze ale vyuzivat i ndrodni kybernetické kapacity.

Celkovy politicky dohled na nejvyssi urovni poskytuje Severoatlantickd rada, jejim specializovanym poradnim orginem
ve vécech kybernetické obrany je Vybor pro kybernetickou obranu (Cyber Defence Committee — CDC).

» Rada pro fizeni kybernetické obrany (Cyber Defence Management Board — CDMB) koordinuje kybernetickou obranu
na pracovni Grovni. Sklad4 se ze zdstupci véech hlavnich téles v oblasti kybernetické bezpec¢nosti v rimci NATO. CDMB
mimo jiné podepisuje s ¢lenskymi stity i tzv. Memoranda o porozuméni s cilem usnadnit vyménu informaci, vylepsit
prevenci incidentd a koordinaci pfipadné pomoci.

» NATO Computer Incident Response Capability (NCRIC) je skupina dvou set experti v belgickém Monsu s ukolem
zajistovat ochranu sitit NATO a poskytovat ¢lenskym stitim a spojenciim aktudlni informace a analyzu kybernetickych vyzev.

» NATO Cyberspace Operations Centre je pfipravované operaini stfedisko, které bude od roku 2023 posilovat
kyberobranu NATO a poskytovat vojenskému veleni informace na podporu alian¢nich operaci a misi. Centrum by také
mélo koordinovat operacni ¢innost NATO v kyberprostoru a zvy$ovat odolnost operaci vici kybernetickym hrozbam.

» Centrum excelence NATO pro kybernetickou obranu (CCDCOE) v Estonsku,
jez se po zkusenostech s kyberitoky v roce 2007 dnes profiluje jako alian¢ni lidr
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NATO Cooperative Cyber Defence
Centre of Excellence Tallinn, Estonia

v oblasti kybernetické bezpec¢nosti. Centrum realizuje vyzkumné, vzdélavaci ¢i
konzulta¢ni aktivity. Jeho zdkladem jsou experti z 29 stitd, pfipojeny jsou i nékteré
neclenské staty, pf. Japonsko. JelikoZ centra excelence nejsou soucdsti alian¢ni
struktury veleni, nemaji mandat k operacim a tucast nealian¢nich stitd napf. na
kybercvicenich je proto bezproblémova.

Priklady kyberitoku

Kybernetické ttoky sleduji rizné cile, od vojenskych (napf. ttoky na celé zemé), pies kriminalni (napf. krideze) az po ekonomické
(napt. kyber$piondz) a jiné, Casto se vzajemné piekryvajici. Mohou mit zdvazny dopad i na kazdodenni Zivot (napf. ochromeni
statni spravy v Estonsku v r. 2007, vyfazeni dodévek elektfiny pro statisice obyvatel na Ukrajiné v letech 2015 a 2016), nebo
cilené na specifické schopnosti (poskozeni irinského jaderného programu malwarem Stuxnet kolem roku 2010).

Utokit neni uetfena ani CR, zdejsi organy fesily jen v roce 2019 pres dvé sté utokd na instituce i firmy. Zivotu nebezpecné
mohou byt utoky na pocitatové sité zdravotnickych zafizeni, zvlasté v dobé pandemie, které NATO odsoudilo (v CR viz
piiklad nemocnic v Benesové a Brné).

5 CR: strmy riist
Ceska republika Zatimco v poslednich osmi letech
Ceské republika se ochrané kyberprostoru intenzivné vénuje jak v civilni, tak vojenské obecnd kriminalita klesla o vice
roving. Klicovym dokumentem je zikon o kybernetické bezpecnosti. Hlavnimi aktéry jsou: nez 40 %, ta v kyberprostoru
» Narodni diad pro kybernetickou a informacni bezpeénost (NUKIB), Gstiedni narostla o neuvéfitelnych 460 %.
organ majici na starost kybernetickou bezpec¢nost a dohled (jde napfiklad o ochranu  Sekce kybernetické kriminality

kritické infrastruktury a orgdna vefejné spravy) Nirodni centrdly proti organi-
» Vojenské zpravodajstvi (VZ), které zajistuje kybernetickou obranu CR a za tim zovanému zlo¢inu tak v roce 2019
Gcelem zfizuje Narodni centrum kybernetickych operaci (NCKO) fesila 8417 trestnych ¢intd z oblas-

» Velitelstvi kybernetickych sil a informacnich operaci (VeKySIO) Armady CR  ti kyberkriminality.
md spole¢né s VZ na starost obranu a vedeni vojenskych kybernetickych operaci; v
piipravé je také novela kybernetického zdkona, jez by vojdkim umoznila na Gtoénika udefit)
» Nérodni centrila proti organizovanému zlo¢inu, kterd md na starosti kriminalitu, zfidila specidlni Sekci kybernetické

kriminality
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